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1. Einleitung und Lieferumfang.

Mobiler e-Impfpass ist ein Produkt flr die mobile Datenerfassung von Impfungen im Elektronischen
Impfpass der ELGA (siehe https://www.elga.gv.at/e-impfpass/e-impfpass/) und steht ausschlief3lich
Gesundheitsdiensteanbietern (,GDA®) laut §2 Z 2GTelG 2012 in der aktuellen Fassung als Kunden zur
Verflgung.

Lieferumfang:
e Gerat mit:
o eingebautem Akku
0 eingebauter SIM Karte
o vorinstalliertemn MDM System
o vorinstallierten Apps (e-Impfdoc, Digitales Amt, Miradore Online Client, Einstellungen)
e USB Kabel
e Protective Cover+
* S Pen

2. Voraussetzungen.

Zum Betrieb der App Digitales Amt bendtigen Sie zwingend eine Handy-Signatur. Sollten Sie bisher Uber
keine Handy-Signatur verflgen, finden Sie alle notwendigen Informationen dazu auf dieser Seite:
https://www.handy-signatur.at/hs2/

3. Gerateaufbau.

Hintere Kamera

0 Lautstarketaste

|
Funktionstaste

Home-Taste &
Fingerabdruck
Sensor

—  Zurlck-Taste

Aktuelle ﬁi S
Anwendungen- = Multifunktions-

Taste buchse
(USB Typ-C)

¢ Einschalten des Geréates: halten Sie die Funktionstaste einige Sekunden gedrtckt.

¢ Ausschalten des Gerates: halten Sie die Funktionstaste und gleichzeitig die Laustérketaste unten
(leiser stellen) einige Sekunden gedrtckt.

e Stecken Sie zum Aufladen des Gerates das mitgelieferte USB Kabel in die Multifunktionsbuchse.

* ACHTUNG: Laden Sie das Gerat nicht langer als eine Woche auf, da eine Uberladung die Lebens-
dauer beeintrachtigen kann.
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4. Erstinbetriebnahme des Tablets

4.1 Erstmaliges Entsperren mit dem initialen PIN

1. Nach dem Einschalten erscheint dieser
Sperrbildschirm:

16:42

Mo, 18. Janner

Maobiler edmpfpass von chiso

2. Entsperren Sie den Bildschirm durch Wischen
am Display von links nach rechts. Es erscheint ein
Feld fUr die Eingabe des initialen PINs.

Diesen finden Sie am beigelegten Infoblatt.

v | ef] s a] 5] 6] 2 2] e o
glw|]a|lr BESEENEEAENEN
g | s | p ] Bl v)E | E IQK‘
4 7
‘% y e lelv|b]lalm ﬁ
ol e i a
e e ]

3. Es erscheint der folgende Startbildschirm. Dieser zeigt die vorinstallierten Apps
e-Impfdoc und Digitales Amt (im oberen Bereich ,,Erfassung und Ubertragung®), sowie
den Miradore Online Client und Einstellungen (im unteren Bereich ,,Einstellungen®):
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4.2 Konfigurieren lhres Fingerprints

1. Starten Sie die App Einstellungen 2. Es erscheint die entsprechende Seite,
und wahlen Sie den Punkt ,,Biometrische wahlen Sie den Punkt ,,Fingerabdriicke®:
Daten und Sicherheit*: danach erscheint ein Eingabefeld mit der Auf-
forderung, nochmals Ihren PIN einzugeben:
te2 “um 16:43 “um
< Bi ische Daten und Sichest Q
(.i.e.si:htse.rklen.nung
Einstellungen e A
Patch fir blometrische Sicherhelt
a e Sinherlis
Google Play Protect
= Verf:lndungen )
. — Sntnhfu.‘h.eltfufvdate
o)  Toneund Vibration . .
e Find My Mobile Passwort bestitigen
Samsung Pass
) b il S =)
il S = -
n qutef.gr.lfr!dbi!d 7 I— Unbekannte Apps installiersn Abbrechen
: In oder hiiisseln der
B
Andere Sicherheitseinstellungen
3. Auf der folgenden Seite 4. Es erscheint eine Aufforderung, den Fingerab-
»Fingerabdriicke® bestétigen druck zu scannen. Dazu muss der gewunschte
Sie mit Weiter: Finger auf die Hometaste, die gleichzeitig der
Fingerprint Scanner ist, gelegt werden.
16:44 Tdle

@ ,/’J:
Fingerabdrlicke / -

A
Eine schnalle und sinfache Methods zum Entsperman . J
I Tasblets sind fr die Anmaldung in Apps; e
Fingerabdruckdaten werden von Knox geachiitet

Scannen lhres Fingerabdrucks

Pintzisren Sie den Finger auf dem Sensor Lnd heban Sis thn
an, wenn der Prozentwart steigt

Walter
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5. Nun wird der Fingerprint gescannt, bis ein vollstandiger Scan erreicht ist. Sie erhalten dabei laufend
Statusmeldungen zum Fortschritt, sowohl graphisch als auch in %-Werten, angezeigt. Dazwischen
koénnen eventuell weitere Anweisungen fUr das Scannen angezeigt werden; diese wiederholen sich,
bis der komplette Fingerabdruck vollstandig gescannt wurde.

-

Scannen |hres Fingerabdrucks |hr Finger muss den gesamten Sensor Nehmen Sie lhren Finger vom Durchfiihrung eines vollstdndigen Scans
bedecken. Fingerabdrucksensar,

AL s PO BN Riincier I s Finguenilideicha 20 oifassan

35-

Andern e chen Mal e Frmition Pres Firges s din

6. Wenn Ihr Fingerabdruck komplett gescannt und erfasst wurde, zeigt sich der folgende Dialog.
Sie kdnnen sich nun entscheiden, ob Sie weitere Finger scannen moéchten. Dazu wahlen Sie
»Hinzufligen® aus, und wiederholen den obigen Scanvorgang. Andernfalls bestatigen Sie mit ,,0K*.

Fingerabdruck hinzugefigt

Einen weiteren Fingerabdruck hinzufiigen?

Hinzufibgen oK

Damit ist die Erstinbetriebnahme des Tablets beendet. Sie kdnnen sich nun bei der App Digitales Amt
anmelden und diese einrichten. Danach haben Sie alle Vorbereitungen getroffen und kénnen die App
e-Impfdoc zur Erfassung von Impfungen starten. Sie kdnnen bis zu drei Fingerabdriicke speichern.
Alle hinterlegten Fingerscans kénnen in der Folge zum Entsperren der beiden Apps Digitales Amt und
e-Impfdoc verwendet werden.
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4.3 Einstellen des Bildschirm-Timeouts

1. Starten Sie die App Einstellungen 2. Es erscheint die entsprechende Seite,
und wahlen Sie den Punkt ,,Anzeige*: wéahlen Sie den Punkt ,,Bildschirm-Timeout*:
- . < Anzeige .Q.
Einstellungen | ‘ | -

Einstellungen fir Dark Modea

Helligkeit
= Werbindungen » ®
4 UN i

Adaptive Helligkelt «
w) Téneund Vibration g &
Schriftgrifie und -stil
@ Benachrichtigungen =
= g Bildschirmzoom
Anzeige
[T — Bildschirm-Timeout
Nach 30 Sekunden Inaktivrbt

R Hintergrundbild

Startbildachirm
[ Seerbidschim -
Seitenbildschirm
° s A et
. Berihrungsempfindlichkeit

3. Wahlen Sie die gewtnschte Zeitspanne fur den Bildschirm-Timeout aus. Wenn
innerhalb dieses Intervalls keine Eingabe am Tablet erfolgt, sperrt es sich automatisch
und muss danach entweder durch die Eingabe des PINs oder durch Scannen

des Fingerabdrucks entsperrt werden.

EREIE] Tae
< Bildschirm-Timeout
15 Sekunden
30 Sekunden
@ 1Minute
2 Minuten
5 Minuten

Mahr Dotais
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4.4 Andern der Einstellungen zum Ausschalten nur durch die Funktionstaste

1. Starten Sie die App Einstellungen 2. Es erscheint die entsprechende Seite,
und wahlen Sie den Punkt wahlen Sie den Punkt ,,Funktionstaste®:
»Erweiterte Funktionen®:

E;naellumen Q é AI

Lo
o Sanot Erweiterte Funktionen
 Kontenind Schening
G

Erweiterta Funktionen SPen
s e g gl Gy Das Menii, S Pen-Befehl” und andere Stiftfunktionen steuern

Aktive Taste
@ Gerdtewartung
kil Bt Attt Funktionstaste

tE ’wps..... " Daily Board
Nz

Informationen und Funktionen erhalten, wenn Ihr Tablet
aufgeladen wird.

Allgemneine Verwaltung
prachs und Fngatie, © g Anrufe/SMS auf anderen Geréaten

Auf diesem Tablet Anrufe tétigen und erhalten sowie SMS senden und
empfangen

* O

Smarte Pop-up-Ansicht

e getippt werden kann und die in

Sofiware-Update
E Updites heuniedade z

Screenshots und Bildschirmrecorder
Einstellungen fiir Screenshot und Bildschirmrecorder steuern.

0 Info zu Tablet

3. Es erscheint die entsprechende Seite, wahlen Sie den Punkt ,,Ausschalten -Menu*“.
Ab jetzt wird das Tablet durch langeres Halten der Funktionstaste ausgeschaltet und es ist kein
gleichzeitiges Drucken der Lautstarketaste mehr notwendig.

Va0 @ w48

< Funktionstaste

Zweimal dricken «
® Kamera-Schnellstart
Bixby tffnen

App affnen

Driicken und halten
Bixby akilvieren

®  -Ausschallen-Meni

Ausschalten lhees Tablets
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5. Erstanmeldung & Authentifizierung
in der App Digitales Amt

ACHTUNG: Sollten Sie noch keinen Fingerprint am Tablet eingerichtet haben, dann muissen Sie diesen
vor der Erstanmeldung beim Digitalen Amt gemal der Anleitung im Kapitel 4.2, Konfigurieren Ihres Fin-
gerprints einrichten.

ACHTUNG: Sie bendtigen zur Authentifizierung ein Zweitgerat (Rechner, Laptop, Handy 0.4.), um davon
den erforderlichen QR-Code mit dem Tablet scannen zu kénnen.

1. Starten Sie die App Digitales Amt. Beim 2. Es erscheint der Homescreen der App.

ersten Start mUssen Sie die Datenschutz- FUr die Anmeldung bei der App mit Ihrem Finger-
hinweise und Nutzungsbedingungen mit print tippen Sie unten auf das mittlere lcon mit der
»Akzeptieren® bestatigen: Person (rot umrahmt):

| e s |
= oesterreich.gv.at = oesterreich.gvat

Osterreichs
digitales Amt

Datenschutzhinweise und Nutzungsbedingungen

App .Digitales Amt"
_— —— Werwaltung dort, wo ich bin
Bitte "
dar App Digitalas Amt* ~ApR"] .
P van digital it Hilde der
Handy:Signasur. Digitale Amtsservices
Datenschutzhinweise
S nach ids mit threr S mtzen.
Cookies
Cookiss sind kst Textdateten, die-aut deen Gerdt der Anfragenden gespalchert (: Hauptwohnsitz Sndern RS
werden, um diese wiederzuerkennen, S dienen e in den Cookies enthatienen B
. Dawdusrch armigli in hahes Mal an = Schwangerschaft & Geburt
i by st S E d r Wi
.....  Agp. E = i 3
Gokel gaeghicait
g Einstollung
e . Wern Sie beine Coakies ul; kannen Sie
unsare Websaite bewe App Im Allgsmsinen trotzdam banutzan.
Analyse-Tool Matomo
Die i das Open-& Web-Analyse

Mt Mistarmo weidken keine Diten an Server ibermittelt. de aiferhalh der
Fr

) et Conkies, inti hyse der
Webseite brw,

o, wabsi die IP.A)

wird. Es werden samst keine personenhezogenen Daten fiir statistische

3. Es erscheint die Anmeldeseite. 4. Auf dem nachsten Screen tippen Sie auf
Wahlen Sie den ersten Punkt ,,Anmelden*: den blauen Querbalken ,,Handy-Signatur®:

Um fortzufahren, melden Sie sich bitte mit Ihrer
Handy-Signatur an.

Anmilden

App zurilcksetzan

-
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5. Sie werden aufgefordert, auf einem 6. Tragen Sie die Handynummer ein, mit der Sie
Zweitgerét in einem Webbrowser die Seite lhre digitale Signatur registriert haben, sowie das
https://www.handy-signatur.at/digitales-amt  zugehdrige Passwort und klicken Sie auf den
aufzurufen. Starten Sie dort den Vorgang durch grunen Button ,,Identify* (rot umrahmt):
Anklicken von ,,Start now* (rot umrahmt):

i HANDY:SIGNATUR. @ e I I HANDY-SIGNATUR. @ [ SN I

U o AT Iy e DR bes AT A st belien 1 ke, M0 S0 e

-mh P Laptrge Tnbder] i sy sedbigsme Tbsn Gagn BNUparseT

ST A

7. Sie erhalten auf dem zugehdrigen Handy 8. Daraufhin erscheint eine Seite mit einem
ein SMS mit einer TAN zur Autorisierung fur QR Code.

diesen Vorgang. Tragen Sie die TAN in das

Eingabefeld und klicken Sie auf den griinen

Button ,,Sign“ (rot umrahmt):

i st

You will shortly receiva 8 TAN by text
miessage. The TAN is vaid for fies minuies,
Refarance valum: LU+ 200031

Sean the displayed CR
e Thar hub she i

AN (5]

i Separine window

9. Weiter geht es am Tablet: tippen Sie in der App Digitales Amt unten auf die blaue Schaltflache
s,Jetzt QR-Code einscannen® und scannen Sie den QR Code vom Zweitgerat. Dazu mussen Sie
die Kamera des Tablets vor den QR Code halten. Nach dem erfolgreichen Scan werden Sie von

der App aufgefordert, das Signaturpasswort Ihrer Handy-Signatur einzugeben. Nach der Eingabe
tippen Sie auf die blaue Schaltflache ,,Weiter“. Es erscheint die Seite ,,Offene Signatur®. Tippen Sie
unten auf die blaue Schaltflache ,,Unterschreiben und abschicken®. Danach erscheint ein Fenster,
das Sie zur Authentifizierung mit Ihrem Fingerabdruck auffordert.
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10. Im darauffolgenden Fenster ,,Erstan- 11. Nach der erfolgreichen Registrierung werden

meldung fertigstellen“ werden Sie erneut Sie aufgefordert, sich bei der App Digitales Amt
zum Scannen lhres Fingerabdrucks mit einem erneuten Scan des Fingerabdrucks an-

aufgefordert: zumelden:

Erstanmeldung fertigstellen Anmelden bel ,Digitales Amt"

3 Scannen St Ihren | Ingeratidruck, Scannen Sie lhren Fingerabdruck

ABBRECHEN ABBRECHEN

Damit ist die Erstanmeldung erfolgreich abgeschlossen und Sie sind flir die App Digitales Amt
mit Inrem Fingerabdruck authentifiziert.

5.1 Weitergehende Informationen

Die Erstanmeldung bei der App Digitales Amt wird in einem Erklarvideo auf der Webseite
www.e-Impfdoc.at der [T-SV detailliert beschrieben.

Rufen Sie dazu in einem Webbrowser die Seite www.e-Impfdoc.at auf und klicken Sie auf die
Schaltflache ,,ANLEITUNG* (rot umrahmt):

FUNKTIONEN WICHTIGE DOKUMENTE




Klappen Sie im dahinter verlinkten Abschnitt der Webseite den ersten blauen Balken ,,ERSTE
ANMELDUNG & AUTHENTIFIZIERUNG* (rot umrahmt) durch Anklicken auf. Nach dem Akzeptieren
der Datenschutzerklarung von YouTube startet das Erklarvideo zur App Digitales Amt.

Die Beschreibung der Erstanmeldung in der App beginnt im Video ungefahr bei 1:14.

L itsviil

| FUNKTIONEN | WICHTIGE DOKUMENTE ANLEITUNG KONTAKT |

SCHRITT FUR SCHRITT

veisungan in der App Digitales Amt

gen S sine Handysignatur und eir
r Smartphone)
Hrift mitvels Handysignatur starten Sie edmpfroc

255 e-Impfdoc immer mit der Dighales Ami App gedffnst

Erkl&rvideo zur App "Digitales Amr"

Akzeptieren
=

Der Direktlink zum YouTube Video:
https://www.youtube.com/watch?v=boVYz4IDmgw
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6. Userwechsel am e-Impfpass Tablet

Sollte ein weiterer berechtigter GDA mit einem Tablet Impfungen erfassen wollen, auf dem bereits ein
GDA authentifiziert wurde, dann kann der User gewechselt werden, indem zuerst die App Digitales Amt
zuriickgesetzt wird und anschlieBend eine neue Erstanmeldung und Authentifizierung in der App geman
Kapitel 5, Einleitung und Lieferumfang durchgefiihrt wird.

6.1 Zuriicksetzen der App Digitales Amt

1. Starten Sie die App Digitales Amt. Es erscheint 2. Tippen Sie auf ,,App zuriicksetzen*
der Homescreen der App. Fur die Anmeldung bei (ot umrahmt):

der App mit Ihrem Fingerprint tippen Sie unten auf

das mittlere lcon mit der Person (rot umrahmt):

= cestarraich.gvat = oesterreich.gv.at

Osterreichs
digitales Amt

Verwaltung dort, wo ich bin - Apg turiicksetzen

Digitale Amtsservices

ﬁl Hauptwohnsitz Sndern

@ Schwangerschaft & Geburt
beantragen

Haufig gesuchte Informationen

3. Es erscheint ein Fenster ,,App zuriicksetzen® mit einem Warnhinweis, der darauf aufmerksam
macht, dass nach dem Zurlcksetzen eine erneute Authentifizierung notwendig ist.
Tippen Sie auf ,,APP ZURUCKSETZEN*:

App zuriicksetzen

‘Wallen Sie sich abmeiden und
die dpp Digliafes Armt sul den
urspranglichen Zustand
zuirlickseizon?

wenn Sie die digitalen
s dor AP 1
ws

el - m
Zweitgerst (2.8, Laptop)

notwendig

ABBRECHEN

APP ZUR(CKSETZEN
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7. Erstanmeldung & Authentifizierung in der App e-Impfdoc

ACHTUNG: Bevor Sie sich in der App e-Impfdoc anmelden kdnnen, missen Sie zuerst einen
Fingerprint am Tablet eingerichtet haben: siehe Kapitel 4.2, Konfigurieren lhres Fingerprints

Danach mussen Sie die App Digitales Amt gemal den Hinweisen im Kapitel 5, Erstanmeldung &
Authentifizierung in der App Digitales Amt eingerichtet haben.

1. Starten Sie die App e-Impfdoc. Es erscheint 2. Danach erscheint die Aufforderung zur
der Homescreen der App. FUr die Anmeldung Anmeldung via Digitales Amt. Melden Sie
bei der App mit Ihrem Fingerprint tippen Sie sich mit dem Fingerabdruck Scan an.

unten auf die blaue Schaltflache ,,Login®: Danach kénnen Sie die App benutzen.

Willkommen

bei
e-Impfdoc

Anmelden bei Digitales Amt"

1 Searinen Sie Ihren Fingerabdnick

ABBRECHEN

7.1 Uberpriifung der Connectivity des mobilen Devices

Die App kann den aktuellen Status der Connectivity des Tablets anzeigen. Tippen Sie
daflr auf dem oben unter 1. dargestellten Homescreen der App auf die blaue Schaltflache
»verbindung kontrollieren®;

DAD &

- Connectivity Check

Verbindung
Typ eellular
Marbundan true
i
“isConneciionExpensive’s true,
(Oetaits “carrier®; 3 AT,
“cellularGeneration”; "4g"
¥

TS Server.

SimluE Verbindung erfalgreich, Cade 200

EIPAPP Backend

FatuE Verbindung erfolgreich, Code 200
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7.2 Weitergehende Informationen
Ein detaillierter Quick Start Guide fur e-Impfdoc ist ebenfalls auf der Webseite www.e-Impfdoc.at
der [T-SV verflgbar.

Rufen Sie dazu in einem Webbrowser die Seite www.e-Impfdoc.at auf und klicken Sie im Abschnitt
2WICHTIGE DOKUMENTE" auf ,,Quick Start Guide* (rot umrahmt):

| itsvi
==

e-IMPFDOC - DIE APP ZUR o
MOBILEN ERFASSUNG VON e p——
IMPFUNGEN

WICHTIGE DOKUMENTE
mmﬂl\wm AUTHENTEFIZIERUNG IMPFECHEMA INFOE.
Lean TESPEZIFISCHE INFOS.
it Hondvaien ot TR .
Erstnbetrishna o Bei Cret e~
Impdeshema COVID1S

Wie Sie im obigen Screenshot erkennen kénnen, finden Sie in diesem Abschnitt auch das
Benutzerhandbuch flir e-Impfdoc, sowie Informationen zur Handy-Signatur und zum Impfschema.
AbschlieBend der Direktlink zum Quick Start Guide (sowie zum Benutzerhandbuch):
https://www.itsv.at/cdscontent/load?contentid=10008.742402&version=1611850026

8. Software Updates

Sobald neue Versionen der beiden Apps verfligbar sind, werden diese automatisch auf lhrem Tablet

durch das MDM ohne Ihr Zutun upgedatet, lhrerseits sind keine Handlungen erforderlich. Sie kdnnen
diese Updates nicht manuell durchfihren.

Die ELGA plant derzeit 6 Versionsupdates pro Jahr fur die App e-Impfdoc (ungefahr jedes 2. Monat).

9. Die App Miradore Online Client

Der Miradore Online Client dient zur Verwaltung des MDM Systems auf dem Tablet und hat keinen
Einfluss auf den Betrieb des e-Impfpasses. Im normalen Betrieb ist keine User-Interaktion mit der App
erforderlich, sollten im Zuge der Analyse oder der Behebung eines eventuell auftretenden Fehlers Infor-
mationen aus dem Client notwendig sein, werden Sie vom Support Team speziell angeleitet.
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Die nachfolgende Beschreibung soll einen kurzen Uberblick tiber die App geben.

Nach dem Start des Clients durch Antippen Nach dem Antippen des Tabs ,,SETTINGS*
erscheint der folgende Bildschirm, er zeigt unter  (rot umrahmt) sehen Sie diesen Screen:
anderem die Seriennummer und die IMEI des
Tablets (grin umrahmt).

10 Miradore

I Miradore
Client settings

Max guery interval (minutes)
180

Inventory interval {minutes)
1440

Logaing levet
Jabug

annections sllowed whils roaming

Connected
E

Client status

27.01.2119;
N6

Eine kurze Beschreibung der Informationen, die hier zu finden sind:

Client settings:

e Max query interval (minutes): Default value ,,180°
Der Wert zeigt an, in welchem Zeitintervall sich der Miradore Online client bei der
zugehdrigen Miradore-Seite meldet.

e |nventory interval (minutes): Default value , 1440
Dieser Wert zeigt an in welchem Zeitintervall sich der Miradore Online client mit der
zugehorigen Miradore-Seite verbindet und Inventardaten schickt.

e Logging level: Default command ,Debug®
Dies legt das Level der Protokollierung fest. Die Standardeinstellung ist hier Debug. Weitere
Einstellungen sind Verbose, Info, Warning, und Error. Die Funktion darf nur bei der Behebung
eines technischen Problems geéndert werden.

e  Server connections allowed while roaming: Nicht verfugbar.

Client status:

e Disable kiosk mode: Nicht verfligbar.

e Disable restrictions (Current state: enabled): Nicht verfugbar.

e Site identifier: Dies ist der Identifier von der Miradore Onlineseite des Kunden.

e Client GUID: Dies ist die eindeutige Kennung des Clients. Die Miradore-Seite verwendet dies,
um den Client zu identifizieren.

e Send client logs to Miradore: Mit Hilfe dieser Funktion werden die Miradore Client logs zum
Miradore-Support gesendet. Dies sollte nur auf Anfrage des Miradore-Supports verwendet
werden.

e View logs: Der Benutzer des Geréates kann hier die Miradore Client Logs personlich einsehen.
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